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Wprowadzenie

System eduroam pozwala na uzyskanie
dostepu do sieci bezprzewodowej i
przewodowej bez koniecznosci kontaktowania
sie z lokalnymi administratorami. Instytucje
biorgce udziat w projekcie zobowiagzujg sie do
przestrzegania wspolnej polityki
bezpieczenstwa i do ufania informacjom
przekazywanym z innych instytucji witaczonych
w system.

W typowej sytuaciji, uzytkownik komputera
przenosnego uzyska dostep w innej instytucji
bez konfigurowania czegokolwiek. Ustawienia, z
ktorych korzysta we wtasnej instytucji pozwola
mu ha dostep w kazdym innym miejscu. Nie
oznacza to, ze dostep jest anonimowy |
niekontrolowany, wrecz przeciwnie, kazdy
dostep do sieci jest odnotowywany i ewentualne
naduzycia moga byc pozniej powigzane z
konkretng osoba.

Szczegoty

Dostep do sieci eduroam wymaga
uwierzytelniania uzytkownikow zgodnego ze
standardem 802.1x.
Takie uwierzytelnianie moze by¢ wtaczone
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zarowno dla potaczen standardowych
(przewodowych), jak i bezprzewodowych.
Obecnie ten drugi przypadek mozna uznac za
zdecydowanie przewazajacy.

Standard 802.1x pozwala na wstepne
sprawdzenie, czy uzytkownik ma prawo dostepu
do sieci. Uwierzytelnienie moze by¢ realizowane
wieloma metodami, z tym ze wybor metody
zalezy od ustawien w instytucji macierzystej, a
nie w instytucji, w ktorej uzytkownik chce sie
podiaczyc. Poza uwierzytelnianiem,
automatycznie realizowane jest szyfrowanie
transmisji przy pomocy jednorazowego klucza
sesji; taki klucz jest wielokrotnie wymieniany w
czasie trwania sesji. Na podstawie danych
autoryzacyjnych mozna uzytkownika
zakwalifikowac¢ do odpowiedniej grupy
bezpieczenstwa i nada¢ mu odpowiednie prawa.
Dzieki takiemu podejsciu uzytkownik w swojej
instytucji macierzystej ma wieksze prawa niz
goscie, pomimo, ze parametry konfiguracyjne
pozostaja takie same.
eduroam w praktyce

Najprostszy przypadek, to notebook
wyposazony w MS Windows XP i w miare
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nowoczesng karte bezprzewodowa. Uzytkownik
ma skonfigurowany dostep do sieci o nazwie ed
uroam

. Konfiguracja sieci ma wtaczong obstuge
protokotu 802.1x i okreslony sposoéb
uwierzytelniania, zazwyczaj dane
uwierzytelniajgce sg zapisane w komputerze. W
takiej sytuacji, po wigczeniu komputera sie¢
powinna byc¢ od razu dostepna. Nie trzeba
niczego konfigurowac. Jezeli w zasiegu
notebooka widaé rowniez jakies$ inne sieci
bezprzewodowe, to uzytkownik moze musiec¢
wybrac siec

eduroam

z listy, ktora mu sie pokaze, ale jezeli w jego
komputerze

eduroam

jest zapisana jako priorytetowa, to nawet tego
nie bedzie musiat robic.

W innych systemach operacyjnych procedura
moze wygladaé nieco inaczej, ale generalnie,
poprawne skonfigurowanie wszystkiego w
macierzystej uczelni powinno pozwoli¢ na
bezobstugowy dostep do sieci w innych
miejscach.
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